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Ein guter Grund.

DeRZ PORTFOLIO

Informations- & Kommunikationstechnik -

effizignt und sicher

SRR LR

= Consulting, Planung und IT-Bereitstellung = Bauliche Infrastruktur
= RZ-Organisation bis techn. Dienstleistungen = IT-Versorgungstechnik
= Betrieb, Instandhaltung und Services = Sicherheitstechnik
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Deutsche
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DeRZ

GewaChsene Stru ktu ren UmschlieBungswande Serverraum

e konventionelle Bauausflihrung in Brandschutzwertigkeit FO0 nach DIN 4102

e keine Rauchgasdichtigkeit und Wasserdichtigkeit

Eingangstlre Serverraum
e keine Brandschutzwertigkeit T90
e keine durchgangige Rauchgasdichtigkeit

WandlUbergange, Decken- und Wanddurchdringung wurden

nicht brandschutztechnisch verschlossen
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Foto: Bas-Rhin fire service
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wenn Betriebe
baden gehen

Der Jahrhundertregen Ende August hat auch in der

Wirtschaft des nordwestlichen MUnsterlandes deutliche

Spuren ninterlassen- Wie konnen sich Untemehmen

yor einem moglichen gravierenden Geschéﬁsausfa“
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GmbH

Die baulichen Bedingungen bestimmen die Lage des Rechenzentrums im Gebaude

geringe Erkennbarkeit
keine externen Fluchtwege
sichere Lade Zone
Sichtschutz

kein Durchgangsverkehr

kein ungesicherter Zugang
kein AuBenfassadenanschluss
Closed Shop

Wasser flieBt immer nach unten!
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Informations- & Kommunikationstechnik -
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} - y keine geprufte Anbindungen
Konventionelle B e e

. p ‘ - ni
Austritt von heil3en Wasserdampf

EI90-Losung im Brandfall

100% Luftfeuchte=100°C

. .

]I Temperaturen bis 200°C
ol | |

_| i

Durchbiegung zur Brandseite
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Gran

RISIKOFAKTOR WASSERGEHALT IN BETON

r=
ik N
Nach ca. 15 Minuten: Entstehung von heiBen Wasserdampf N
Nach ca. 24 Minuten: Beginn der Wasseransammlung = 20 cm =
Ea s o
Nach 90 Minuten: GroBe Wasseransammlung '
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~ES entspricht der Lebenserfahrung, dass mit der
Entstehung eines Brandes praktisch jederzeit
gerechnet werden muss. Der Umstand, dass in vielen
Gebauden jahrzehntelang kein Brand ausbricht,
beweist nicht, dass keine Gefahr besteht, sondern
stellt fiir den Betroffenen einen Gliuicksfall dar, mit

dessen Ende jederzeit gerechnet werden muss".

OVG Munster, Urteil v. 11.12.1987, 10 A 363/86
VG Gelsenkirchen, Urteil v. 14.11.1985, 5 K 1012/85
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effizient und sicher - Risiken vermeiden-

Feuer Loschwasser Explosion Korrosive Gase Vandalismus Fremdzugriff

& 2w

Gefahren flir einen IT Betrieb!
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Elektromagneti- Staub Trummerlast Einbruch / Larm / Schwingungen
sche Stoérungen Diebstanhl Schall
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WELCHE
SICHERHEITSSTANDARDS
SIND RELEVANT?

H Deutsche
De R z Rechenzentren
GmbH
Standard
Sicherheitsstandards Int. H H H N H H H P 24 H
{(ISMS)
ISO 13335 Int. H H i P H H H P P H
ISO 17799 Ff BS 7739 Int. H H i} P H H H B P H
ISO 27001 f BS 7799-2 Int. H H i P H H H P |28 H
IT-55HEB a H H H H H H H H H P
Sicherheitsmassnahmen
und Monitoring
ISO 18028 Int. P E | | o E P P B | = H
ISOTR 18044 Int. P P P P P P P P
ISO 18043 Int. P B | P B P P B P H
ISO TR 15947 Int. P P P P P P P P P P
ISO 15916 Int. H H H H
Standards mit IT-
Sicherheitspaketen
COBIT a H H H P H P P H H H
ITIL a H H H H H H N H H H
IDW PS 330 a H | P B H H H H
Standards filir
spezifische
Sicherheitsaspekte
SP 800-14 M H P N P P P P P P
SP 800-27 ™ H P ] P P P = P P
IS 13569 Int. H i} |2 N i} | M | [ | i
ISO 21827 (SSE — CMM] Int. H H |l | =d = B | B [ | H
Physikalische Sicherheit
BS 17500 a P H H H
EM 1047-1 ELu H H F Hi H H H H H F
EN 1047-2 EL H H P H H H P P P F
DIN 4102 Nat. H H
EN 60529 EL F
EN 1143-1 EL H P H H F
EN 1627 EL H P H H P
DIN 18095 NMNat. H H
Sicherheit in Produkten
ISC 19790 (FIPS 140-2) Int. P P I H | ] i | i | [ H
ITSEC Int. P P H B M M [ H
Common Criteria Int. P P H P ™ 0| H

Priifverfahren

SAS 70 und SAS 94 a H H H H
IS4 402 Eu H H
IDW PS331 MNat. H H H
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Rechenzentren

DeRZ

IST IHR UNTERNEHMEN EINE KRITISCHE INFRASTRUKTUR?

Staat und Verwaltung SR A (e
*Bundes-, Landes- und Kommunalverwaltung, Ministerien, Sicherheitsbehdrden geregelt > UP Bund

« Strom, Gas, Ol und Warme, Stadtwerke, Kraftwerken, Stromnetzen, Gasférderung, Gasnetze

» Krankenh&auser, Krankentransport, Arztpraxen, Apotheken

Informationstechnik & Telekommunikation

*IT, Telekommunikation und Internet, Telekommunikationsunternehmen, Internetprovider, Kabelprovider, Mobilfunk, IT-Hoster, Netzbetreiber

Transport und Verkehr

* Flughafen, Fluglinien, Logistikunternehmen, Hafen und WasserstraRen, Bahnbetreiber, Bahnnetze, OPNV

Medien und Kultur Nicht im IT-SiG
geregelt = Landergesetze

« Zeitungen, Rundfunk, Fernsehen, Medien

Wasser

*Wasserversorgung, Wasserwerke, Wassernetze

Finanz- und Versicherungswesen
*Banken, Versicherungen, Finanzdienstleister, Bérsen

*Nahrungsmittelherstellung, Lager, Verteilung
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EN 50600-1
Allg. Konzepte

Norm

Norm

EN 50600-2-1

Gebaudekonstruktion

——

Strom

B

EN 50600-2-2

versorgung

Norm

EN 50600-2-

Regelung

Umgebungsbeding.

e ——————

EN

Telek

——

Norm
3

—— Norm

50600-2-4

.verkabelung

/_— Norm

EN 50600-2-5

Sicherungssysteme

-

Norm
EN 50600-3-1
Infos fir das

Management u. Betrieb

—7

Norm

EN 50600-4
Kennzahlen (KPI)

-

Deutsche
Rechenzentren
GmbH
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Informations- & Kommunikationstechnik - D eRZ i
effizient und sicher Risikomanagement

GmbH

« Risikoanalyse (Ereignis-RA und Geschafts-RA)
« Sicherheit, Standzeitkosten, externe Bedrohungen etc.

Ereignis-RA Geschafts-RA

|
Risikomatrix Standzeiten
MaRnahmen Image
Kosten ﬁ Kosten

$

_ - Verflgbarkeitsklasse (VK)
RZ-Kategorie - Schutzklasse (SK)
- Energieeffizienz (EE)




Informations- & Kommunikationstechnik -
effizient und sicher Risikobewertung

RZ-Bautechnik

RZ-Klimatechnik
RZ-Energieversorgung

RZ-Sicherheitstechnik

Status gut Status kritisch
MalRnahme MaRnahme
keine erforderlich empfehlenswert

eeeeeeee
Rechenzentren
GmbH
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Verfugbarkeit Kat A und B nach BITKOM

Kategorie B

Kategorie A

Keine Redundanz der Infrastruktur Teilredundanz der Infrastruktur
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effizient und sicher De RZ =
Verfugbarkeit Kat C und D nach BITKOM

Kategorie D

Kategorie C

@5 .@5
=T T m
4

 p——

STSFATS

100% Redundanz der Infrastruktur 2 x 100% der Infrastruktur
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Vergleich der standardisierten Anforderungen

Deutsche
Rechenzentren
GmbH

‘PDe RZ

Vergleich der standardisierten Anforderungen Rechenzentrum: ,

Bundesamt — -
Institution IN EN 50600 2007 ® | oformmionttocirk Tovir };Tgflltﬁg
* Hoch + Mittel * Hoch + Sehr Hoch
+ Risikoanalysen + Risikoanalysen + Risikoanalysen + Risikoanalysen
notwendig notwendig notwendig notwendig Mittel
Anforderungen » Einstufungen » Einstufungen « Einstufungen « Einstufungen
notwendig notwendig notwendig notwendig
+ Sicherheitskonzept + Sicherheitskonzept * Sicherheitskonzept + Sicherheitskonzept
notwendig notwendig notwendig notwendig
Verfiigbarkeit | Verfiigbarkeitsklasse 1-4 | Schutzklassen I-IV Schutzbedants= Level 1-4 Tier I-1V
einstufung

Bereiche

Elektroversorgung
Klimatisierung
Sicherheitstechnik
Architektur
Umfeld
Organisation

. & & 8 s »

Elektroversorgung
Klimatisierung
Sicherheitstechnik
Architektur
Umfeld
Organisation

. & & s s »

Elektroversorgung
Klimatisierung
Sicherheitstechnik
Architektur
Umfeld

Elektroversorgung
Klimatisierung
Sicherheitstechnik
Architektur
Umfeld

Elektroversorgung
Klimatisierung

Zertifizierbarkeit

Nur Giber TUV, Dekra
etc. in Anlehnung

Nein

ISO 27001 mit Basis
Grundschutz

ISO 27001 mit Basis
Grundschutz

Ja, nur durch UI

Relevanz

* Europa
» Stand der Technik

= Fur Versicherbarkeit
teilweise relevant

- Referenziert auf EN
50600

« Pflicht fir KRITIS-
Betreiber

« Durch ISO hohe
Relevanz

« Deutschland plus
vereinzelt Ausland
+« Hohes Ansehen

International
Hohe Bekanntheit
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GmbH

IT-SICHERHEITSGESETZ: AUSWIRKUNGEN

« Um die Versorgung der Bundesrepublik sicherzustellen, sollten ...

... KRITIS-Unternehmen unabhangig ihre kritischen Unternehmensprozesse betreiben kénnen.

* Auch Dienstleister eines KRITIS-Unternehmens mussen die IT-SiG-Anforderungen erfillen.

« Die IT muss die Anforderungen aller UV KRITIS erflllen!

« KRITIS-Unternehmen sollten mind. ein eigenes RZ haben, um unabhangig zu sein.
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Permanentinertisierungsanlage

Deutsche
Rechenzen tren
GmbH

Bevorzugter Einsatz bei hohen Anlagenkonzentrationen und gleichzeitigem Be-
trieb von personell nicht besetzten Rdumen.

Permanentinertisierung
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Brandloschanlage |

Deutsche
Rechenzentren
GmbH
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Warm- und Kaltgangeinhausungen

Deutsche
Rechenzen tren
GmbH

Typische Kihlprobleme

Luftverteilung im Doppelboden, Kabelblndel
etc...

R

-~
_

[Source: Siemens Business Services]
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Mogliche Kosteneinsparungen

Jahrliche Stromkosten bei IT-Leistung 10 kW

T-Komponenten  mineffiziente Kihlung  meffiziente Kihlung
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+EDGE-RECHENZENTREN" SIND DIE ZUKUNFTIGE LOSUNG DER

WESENTLICH HOHEREN ANFORDERUNG IN DER IT-INFRASTRUKTUR

Welche Auswirkungen und Veranderungen haben die IoT und Industrie 4.0
auf die IT-Infrastruktur?

« Das Datenvolumen muss durch schnellere und bessere Rechner gesteuert werden und erhoht
gleichzeitig die Notwendigkeit nach mehr Rechenleistung.

« Dieser Prozess muss hochstverfiigbar und entsprechend geschitzt sein.

« Die technische Umsetzbarkeit erfordert zudem eine ausfallsichere
Energieversorgung und Klimatisierung.

Zur Minimierung der DatenlUbertragungszeiten und Kosten werden dezentral, aber moéglichst
nahe beim Nutzer, kleinere Hochleistungsrechenzentren entstehen: Die Edge-Rechenzentren!
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WACHSENDE ABHANGIGKEIT VON DER IT

Die Anforderung:

« Vier von zehn deutschen Unternehmen werden in
den nachsten Jahren verstarkt auf Automatisierung
setzen, um ihre Auslastung mit reduzierten
Produktionskosten besser austarieren zu kénnen.

« Automatisierung bedeutet mehr Datenvolumen und
erfordert wesentlich héhere Rechenleistungen.

Die Losung:

Regionale Dienstleistungsrechenzentren, sogenannte Edge-
RZ, stellen gerade fir den Mittelstand eine interessante
Lésung dar, um moderne Technologien wie das IoT effizient
nutzen zu koénnen wund (gleichzeitig eine zusatzliche
Kostenbelastung zu vermeiden.
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(TEIL-) AUTONOM
FAHRENDE LKWS
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Gestalten Sie Ihre kritische
IT

sicher, wirtschaftlich

und energieeffizient
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' DeRZ

IT-Infrastrukturen sind einem standigen Wandel unterzogen

und verlangen nach innovativen Losungen.

Ein kompaktes Rechenzentrum fiir Ihre IT-Infrastruktur:

- Brandschutz in EI90, DIN EN 1364-1 mit den Grenzwerten in Anlehnung an die EN1047-2
- TOV Zertifikat: Rechenzentrum nach Verfligbarkeitsklasse 2

- Schutz gegen Fremdzugriff und Vandalismus

- Schutz gegen Trimmerlast

- Schutz vor Explosion durch konstruktiven Aufbau

- Schutz gegen kompromittierender Einstrahlungen

- Dichtigkeit flr Staub, Kalt- und Brandgase, Wasser und Kondensat

- Racktiefe von 1200mm

- Investitionssicherheit

- Erweiterung durch Verkettungsmodule méglich

- Lieferung im betriebsfertigen Zustand Die héchstmégliche Sicherheit vor physikalischen Gefahren:

W] 6 B ] I 9 ] [ 7 ) [

Diebstahl Fremdzugriff Lauschangriff Vandalismus Larm Staub

N\
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Rechenzentren
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IT-Outdoor-Rechenzentrum

Das DeRZ IT-Outdoor-Rechenzentrum kann
brandschutztechnisch mit einer Widerstandsklasse
von F30 bis F120 sowie mit hochwertigen
Einbruchswiderstandsklassen von RC2 bis RC4,
schlUsselfertig national und international geliefert
werden.

Speziell fur Ihre Anspriche kénnen alle anderen
Gewerke wie Energie, Sicherheitstechnik und
kaltetechnische Versorgung individuell nach Ihren
Winschen konfiguriert werden.
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IT-Outdoor-Rechenzentren

Deutsche
Rechenzentren
GmbH

Bei der RZ-Klimatisierung bietet ein IT-Outdoor-RZ vielfaltige Losungen. In Abhangigkeit von Verfligbarkeit, Kalte- und
Effizienzanspruch sind unterschiedlichste Systeme madglich.



SaaS

(Software as a
Service)

FaaS

(Function as a
Service)

EEN

(Platform as a
Service)

CaaS

(Container as a
Service)

Informations- & Kommunikationstechnik -
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EEN

(Infrastructure as a

Service)

DCaa$S

(Datacenter as a

Service)

- DeRZ

Deutsche
Rechenzentren
GmbH

On-Prem
(Private Cloud)

Funktionen

Applikationen

Funktionen

Applikationen

DeRZ-Verantwortung

Funktionen
Applikationen

Runtime

Funktionen
Applikationen
Runtime

Middleware /
Container

Betriebssystem

Geteilte Verantwortung

Funktionen
Applikationen
Runtime

Middleware /
Container

Betriebssystem

Virtualisierung

Funktionen
Applikationen
Runtime

Middleware /
Container

Betriebssystem

Virtualisierung

Server Server
Storage Storage
Networking Networking
Versorgung
Kundenverantwortung
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lhre DeRZ: Ansprechpartner/in

* Anke Rausch

* Region Nord

* Regional: Telefonmarketing /
Vertriebsunterstiitzung

* Michael Kavermann
* Leiter Region Nord & Managing Partner
* Bereichsleiter Telemarketing

» Uberregional: Social Media

* Biro Melle
* Biiro Melle
* Meyer-zum-Gottesberge-Stralle 38

* 49324 Melle, Germany * Vinkemihlenheide 10

e Tel.: +49(5422) 9239770 * 49328 Melle, Germany

* Mobil: +49 (170) * Tel.: +49(5428) 88 34 456

2600682

* Anke.rausch@deutsche-rz.com

* michael.kavermann@deutsche-rz.com

e www.deutsche-rz.com

* www.deutsche-rz.com



mailto:michael.kavermann@deutsche-rz.com
http://www.deutsche-rz.com/
mailto:Anke.rausch@deutsche-rz.com
http://www.deutsche-rz.com/
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